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OZET:

Siber saldiri; diinyanin herhangi bir yerindeki bilgisayar kontroli altindaki sistemlere internet (sanal)
ortamindan izinsiz erisip kritik alt yapinin yonetimini ele gecgirmeye calismaktir. Siber saldirinin
silahlari ise internet ortamina bagli bir bilgisayarin tuslari, bu tuslara dokunan parmaklar ve
yazilmlardir. Siber saldiri ile tim kritik alt yapilar bir anda yerle bir edilebilir, en glicli Ulke bile
hareket edemez hale getirilebilir. Bu yayinda internet erisim ortamindan kritik alt yapilara saldiri
detayli olarak anlatilmistir. Dinyada yapilan siber saldirilara iliskin 6rnekler verilmistir. Alinmasi

gereken 6nlemler detayli olarak agiklanmistir.

1. GIRIS

Siber savas; dismani psikolojik olarak ¢cokertmek icin bilgisayar kontroli altindaki sistemlerine izinsiz,
gizli ve goriinmez olarak internet Uzerinden erismektir. Kontrolii ele gecirerek bilgileri ¢almak,
degistirmek, ¢okertmek ya da yanhs yonlendirmektir. Komplo teorileri ya da efsane gibi anlatilan
siber savas senaryolari giinimiizde gercek olmaya baslamistir. internet lizerinden yapilan siber
saldirilar artik 6nemsenmesi gereken ciddi bir tehlikedir. Hava, kara, deniz ve uzaydan sonra savas
artik sanal diinyaya tasinmistir. Siber ortamdaki aktivasyonlar siber saldiri, siber silahlar, siber savas
ve siber savunma olarak adlandirilmakta, kisaca 4S olarak tanimlanmaktadir. Zamanimizin diismani
hareketsiz, erisilmez ve ulasilmazdir. Dismanlarimiz yakinimizda ya da karsimizda olmayacaktir.
Gorilmez, bilinmez ve anlasilmaz olduklarindan siber saldirilar fiziksel saldirilardan ¢ok daha
tehlikelidir. Bilgisayar sistemlerindeki yaziimlari ve kodlari devre disi birakmak, ¢calmak, yok etmek,

bozmak, kendi amaglari dogrultusunda galistirmak icin yapilan siber saldirilarda artis gérilmektedir.



2. ILETiSIM VE ERiSiM TEKNOLOJIiLERININ INTERNET ORTAMINDA
BUTUNLESMESI

Kritik alt yapilar; savunma teknolojileri, elektrik santralleri, rafineriler, ulasim, telekomiinikasyon,
bankalar ve hava trafigi kontrol sistemleri ile eneriji, gaz, su gibi kaynaklara iliskin tretim, depolama
ve dagitim sebekeleridir. Kritik alt yapilar ile internet arasindaki kontrol ve denetim baginin gelismesi
ve bliyimesinden dolayl korumasizlik ve giivenlik acgiklari artmakta, tehlikeli bir bicimde gelecekte
daha da artacagi gériilmektedir. internet tizerinden giiclii bir siber saldirinin kritik alt yapilar tizerinde
cok ciddi etkileri olacaktir. Ozellikle uluslararasi tehditlerin dnemsenmesi gerekmektedir. Yeni
tehditler ve giivenlik agiklarini belirlemek igin ihlal ya da saldiri bulma ve yanit verme ekipleri
kullanilarak tehdit algilama mekanizmalari kullanilmali ve giglendirilmelidir. Riskleri tanimlama ve
etkisini azaltma programlarinin gelistirilmesi ve strekliliginin devami desteklenmelidir. Felaketin

olusmasini beklemek tehlikeli bir stratejidir.

iletisim ve erisim teknolojilerinin internet ortaminda bitiinlesmesi, verilerin paket olarak
anahtarlanmasi, veri kaynagina erisim ve veri kaynagindan yayinimin serbest olmasi milyonlarca
bilgisayarin birbirleri ile iletisim halinde olmasini saglamistir. Internetin yayginlasmasi ile
bilgisayarlara ve kontrol ettigi otomasyon sistemlerine saldiri sayisi ve cesidi de artmistir. Bu
saldirilari 6nlemek icin kimlik dogrulama, yetkilendirme, anti virlis programlari gibi glivenlik ¢coziimleri
gelistiriimeye calisilmaktadir. internet ortamindan izinsiz erisimleri énlemede kullanilan giivenlik
duvari (firewall) olarak adlandirilan donanim ve yazilimlar 6n savunma amaglidir. Ancak tamamen
glvenli bir savunma araci degildir ve ¢ogu zaman aldatmacalar icermektedir. Glnimiizde tiim
teknolojilere internet ortamindan erisim miimkiin hale gelmistir. Kablosuz ortamdan internete erisim
teknolojileri yaygin olarak kullanilmaktadir. Kablosuz ortamlarda internete erismede, havada yayinim
yapildigindan isaretin givenligi, sifreleme ve kodlama ile mimkiin olmaktadir. Kablosuz erisimde

havada araya girilerek izinsiz bilgi elde etmek ve sistemlere miidahale etmek riskleri bulunmaktadir.

3. BILGISAYAR SISTEMLERINE IZINSiZ ERiSIM

izinsiz veri kaynagina erisimde, internet ortamina bagli bilgisayar sistemlerinde acik arama ve sizma
hedeflenmektedir. Saldiri icin hedef sistem aranirken rastgele ya da bilingli olmak Uzere iki yontemle
izinsiz erisim yapilmaya calisilir. Rastgele erisimde sisteme erismede agik aranir. S6z gelimi amator
saldirilar olarak adlandirilan kablosuz internet erisim bulup bu sistemler (zerinden internete
baglanmak, internete bagli bilgisayara izinsiz erisip bilgi calmak ya da bilgisayara yerlesip etik ve yasal

olmayan yazilimlari yikleyip buradan yayin yapmak hedeflenir. Profesyonel saldirida ise hedef sistem



ve amacg belirlenmistir. Ekip calismasi yapilir. Bilgisayara erisim sifreleri elde edilmeye calisilir.
Erisildiginde kendilerini yetkilendirerek bilgisayar sistemlerinde izinsiz dolasilmaya baslanilir. Bu
durum soygun yapan hirsizlar ile esdegerdir. Amator hirsizlar girdikleri yerlerde ne bulurlar ise onu
almaya calisirlar oysa profesyonel hirsizlar ne aradiklarini, nerede aradiklarini iyi bililer ve hedef ile

ilgili dnceden calisma yaparlar. Glvenlik agiklarini bulmak i¢in arastirma yaparlar.

Guvenlik agiginin giderek artmasi haberlesme alt yapisi ile internetin birbirlerine olan bagimhligindan
kaynaklanmaktadir. Ses, gorlintl ve veri haberlesmesi internet (izerinde bitlnlesmistir. Haberlesme
teknolojilerinde verinin iletildigi ortamlar ile verinin sikistirildigl, ¢cogullandigi, anahtarlandigi erisim
sistemleri giderek yazilim odakli ve bilgisayar aglari ile uzaktan yonetilir hale gelmistir. Laboratuarlar,
Universiteler, bilimsel calismalar, ders notlari, miizeler, sanat galerileri, alisveris merkezleri, toplanti
alanlari, mesajlasma, e-posta, telefon ve gorintili goriisme hizmetlerinde sinirsiz internet diinya
capindadir. internet ayrica sapiklik, bastan ¢ikarma, pornografi ve mistehcenligin dipsiz bir
cukurudur. Dolandiricilik, kumar, uyusturucu satisi, gizlice izleme, calinmis mal satislari gibi suclarin
internet tizerinde belgeleri bulunmaktadir. internet suglari; bilgisayardaki veya sunuculardaki bilgilere
erisme, silme, degistirme, calma (hacking — bilgi hirsizligi), ekonomik casusluk ile ticari sirlarin
calinmasi ve dolandiricilik, uluslararasi para aklama, izinsiz banka hesaplarina girme, para transferi,
kredi kart sahtekarligi ve illegal programlar kullanarak kendisine ait olmayan mesajlasmalari izleme
olarak siralanir. internet evrenseldir fakat internet suglari da evrenseldir. Hem uluslar arasi
teroristlerin kritik alt yapiya olan ilgileri hem de kritik alt yapilara ait bilgisayar sistemlerine siber

saldirilardaki artis arasindaki iliskiye dikkat edilmelidir.

Bilgisayariniz ya da ag sistemleriniz sug islerken, isledigi sucla ilgili tim delilleri (izerinde toplarken siz
fark edemezsiniz. Virls bulma ve izinsiz erisimi engelleyen givenlik duvari yaziliminiz oldugu halde
birileri bilgisayariniza ya da ag sisteminize izinsiz yerlesebilir. Bilgisayarinizda her tirll sucu isleyebilir;
birilerinin hesabindan para c¢ekip, birilerinin hesabina transfer edebilir, porno yayini yapabilir,
¢ocugunuzu internet magduru ve kurbani edebilir, hi¢c tanimadiginiz kurumlarin bilgisayarina girip gizli
sirket bilgilerini calabilir. Evet bilgisayariniz ya da ag sistemleriniz buna benzer yizlerce sucu siz
farkinda bile olmadan belki su an isledi ya da isleyecektir. Bu tip saldirilarin ardindan sucluyu ve sugun
kaynagini bulmak neredeyse imkansizdir. Clinkl hacker’lar izlerini silerler, hatta saldiri, herhangi bir
Ulkede, virUsll bir bilgisayar Uzerinden yapildigl icin masum bir insan kendini bir anda sorusturma

altinda bulabilir.



4. DUNYADA SIBER SALDIRI ORNEKLERI

Soguk Savas sirasinda Rusya ve ABD’nin karsilikli casusluk faaliyetleri yaptigi biliniyordu. Moskova,
1982 yilinda Kanada’da bir sirketten dogalgaz boru hatlarini kontrol etmek igin kullanilan bir yazilimi
calmaya basladi. Bunu fark eden Amerikalilar ise, operasyonu durdurmak yerine yazilimin igine viris
yerlestirdiler. Ruslarin ¢aldigi yazilim bir siire sonra virls tarafindan bozuldu, boru hatlarindaki akisi
anormal seviyelere c¢ikarti ve borunun patlamasina neden oldu. Sonucgta o giline kadar uzaydan

gorilen en buyuk (ndkleer olmayan) patlama yasandi. Bu olay tarihe ilk siber saldiri olarak gecti.

ABD, 1992 yilinda daha savas baslamadan Irak devletinin tiim telekomiinikasyon alt yapi sebekesini
bir tusla ¢cokertmistir. Oysa Saddam iletisim alt yapisini en son teknoloji ile yenilmek i¢in ¢cok bilyk
paralar harcamisti. Hatta o yillarda diinyadaki en son teknolojik gelismelerin uygulandigi sayisal
haberlesme sistemleri Irak’ta kurulmustu. Tim askeri birliklerin birbirleri ile olan iletisimi bir tusla
¢Okertilmistir. Hem de ¢ok uzaklardan, bir tusa basilarak uzaydaki uydu lizerinden bir komut
gonderildi ve tim iletisim sistemlerinin ¢alismasi ayni anda bloke edildi. 2003 yilinda ABD Irak'i isgal
etmeyi planlarken Irak Savunma Bakanligi'nda ¢alisan binlerce kisi, isgalden hemen Once bilgisayar
ekranlarinda Amerikan Merkez Komutanhgi’'ndan gelen bir mesaj gordiler. Mesajda, “Yakin bir
zamanda Irak’t isgal edebiliriz. Sizlere zarar vermek istemiyoruz. Basiniza bir sey gelmesini
istemiyorsaniz savas basladiginda evlerinize gidin” diyordu. Bir¢cok kisi hatta askerler bu mesaji

ciddiye alip tanklari terk edip evlerine gitti. ABD boylece Irak tanklarini kolaylikla imha edebildi.

Siber saldiri ve savunma sistemlerinde en gli¢li oldugu tahmin edilen llkelerden biri olan Cin’in,
ABD’nin askeri ve Avrupa’nin teknoloji sirlarini elde etmeye calistigl iddia edilmektedir. Amerikan
askeri arag ve silahlarinin reticisi Lockheed Martin’in gizli bilgilerine eristigi iddia edilen Cin’in siber

istihbarat uzmanlarinin, F-35 savas jetlerinin tiim planlarini ele gegirdikleri iddia edilmektedir.

israil ugaklari, 6 Eyliil 2007’de, Tiirkiye’nin Suriye sinirindan 120km igerde bir insaati bombaladi. Bir
nikleer tesis oldugu zannedilen bina bir gece icinde yerle bir edildi. Suriye’nin ancak sabah haberi
oldu. Oysa Rusya’dan satin aldiklari giigli radarlarin israil ugaklarinin hava sahasina girisini
goriintiilemis olmasi gerekirdi. Sorusturmanin ardindan israil’in Suriye savunma agina yerlestirdigi bir
yazilim radarlardaki goriintliy(i her sey normal olarak izlettirdi. Yani israil ugaklarinin tlke sinirlari
icinde oldugu anlarda Suriyeli askeri yetkililer tertemiz bir radar gorintisu izliyorlardi ve dolayisiyla
olaysiz bir gece yasadiklarini zannediyorlardi. israil bu siber saldirtyi yapmak icin; saldiridan énce

Suriye hava savunma sahasina gizlice sokulan insansiz hava araglari bozuk sinyal gondererek



radarlarda ariza ve karisiklik olusturdu. Bu sirada israil tarafindan Suriye hava sahasini denetleyen
bilgisayar koduna tuzak kapan yaziimi yerlestirildi. Ag sisteminin kontroliini ele gecirmek icin
kullanilan bu kapan yazilimi radardaki goriintiiyi israil’in istedigi gibi degistirdi. israilli bir ajan, Suriye
sinirlari icinde internet baglantisi saglayan fiber ag teknolojine izinsiz erisim yaparak radardaki

goriinti kontroliiniin israil’e gegmesini sagladi.

Diinyada birgok tlkenin siber saldiri ve savunma sistemlerine 6zel bitce ayirdigi ve yogun calismalar
yaptiklari bilinmektedir; ABD de gizli bilgilerin bulundugu ag sistemlerine girme amacli yapilan birkag
ciddi saldiridan sonra Pentagon ve Ulusal Glvenlik Servisi’nin ishirligi ile siber savas ve siber istihbarat
birimi kurulmustur. Siber savunma uzmanlarini ise almaya ve egitmeye basladilar. israil askeri
istihbarat 6rgltine baglh elektronik istihbarat lnitesi, siber saldiri glivenligini saglamak amaciyla 6zel
bir birim kurmustur. Sanal aleme bagli olarak isleyen otomasyon sistemlerinin ve finansal kurumlarin
glvenligini saglamakla gorevlendirilen bu birim, halen ulusal istihbarata bagli ¢calismaktadir. Cin, siber
savas glicinde ABD’den sonra en gliclu Ulke olarak goriilmektedir. Rusya’da internet ortamindan
saldir konusunda uzmanlasmis ¢ok sayida profesyonel miihendisin oldugu bilinmektedir. illegal
olarak yazilim gelistirip internet ortaminda satan bu mihendisler diinyadaki ¢cok sayidaki sirketleri
magdur etmislerdir. ingiltere de Siber Savunma Operasyonlari Merkezi adli birimde ingiliz
istihbaratina bagh binlerce siber casus gdrev yapmaktadir. ingiltere hiikiimeti istihbarat bilgilerinin
siber saldirilar sonucu disari sizmasini engellemek amaciyla bir ekip olusturmustur. Kuzey Kore’nin
siber saldiri ve savunma gliciini gelistirmek icin cogu askeri akademiden mezun yizlerce siber
korsandan olusan bir ekip olusturdugu bilinmektedir. iran’in siber saldiri ve savunma ordusuna sahip

oldugu iddia edilmektedir.

5. KABLOSUZ ERiSIMLERDE SAVUNMASIZLIK

Kablosuz mobil algilayicilar 6zellikle cevre gozleme, gozetleme, askeri aktiviteleri izleme, akilli ev
uygulamalari ve yardimci yasama destegi alanlarinda yaygin olarak kullanilmaktadir. Radyo
frekanslari tzerinden kimlik tanima sistemleri (RFID) ise Grlin tedarik zincirinin isleyis kalitesinde,
otoyol giseleri, alisveris merkezleri gibi stirekli yogunluk problemi olan yerlerde, kimlik ve givenli
gecis uygulamalarinda, takip uygulamalarinda (6grencilere, mahkimlara, hayvanlara, vb.), envanter
yonetimi uygulamalarinda basarili olarak kullanilmaktadir. Bu teknolojiler is odakli gelistirildikleri igin
glivenlik problemi ikinci planda kalmistir. Kablosuz mobil algilayicilari; servis disi birakilmasi, trafik
yogunlugu olusturulmasi, gizliligin ihlal edilmesi, fiziksel ataklar gibi bircok saldiriya aciktir. Kablosuz

mobil algilayici aglarda saldirilara karsi dnlem almak ve glvenlik gereksinimlerini karsilamak igin



kripto, parola ve sifreleme gibi savunma mekanizmalari kullanir. Fakat islemci giicii, saklama alani,
enerji sinirliigindan dolayr etkin glivenlik saglamak kolay degildir. Son yillarda kaynaklari etkin
kullanacak, glivenli haberlesebilecek kablosuz mobil algilayici aglar ve RFID sistemler konusunda

projeler gelistiriimektedir.

6. KRITIiK ALT YAPILARIN KORUNMASI

Kritik altyapilarin korunmasi ve gelebilecek saldirilara karsi 6nlemler gelistirilmesi dnemsenmelidir.
Enerji santralleri, hava limanlari, nikleer santraller, barajlar, metrolar, limanlar vb Ulke icin hayati
oneme sahip kritik altyapilarin fiziksel ve bilgi glivenliginin saglanmasi, beklenmeyen olaylar
karsisinda is siirekliliginin devam ettirilmesi, felaket planinin yapilmasi ve uygulanmasi icin stratejik
projeler gelistirilmelidir. internetin yaygin olarak kullanilmaya baslanmasiyla birlikte kétii niyetli
internet kullanicilari, rakipler, diger Ulkeler ya da teroristler kritik altyapilarinin bilgi sistemlerine
internet Uzerinden saldirarak zarar vermeye c¢alisirlar. Kritik altyapilar daginik ve karmasik
sistemlerdir. isletim esnasinda bu sistemlerin degisik kisimlarinin operatorler tarafindan uzaktan
gozlenmesi ve kontrol edilmesi istenir. Gliniimiz ag teknolojileri uzaktan izleme ve kontrol islemini
mimkin kilmaktadir. GlUnidmizde endistriyel komuta kontrol aglarinin gelismis hali SCADA
(Supervisory Control and Data Acquisiton) olarak adlandiriimaktadir. SCADA sistemleri aglara ve
internete baglanabilmektedir. Bu baglantilar; daginik veri islemeyi kolaylastirmasina karsin sistemi
internetin glvenlik problemleri ile karsi karsiya birakmaktadir. Eger cihazlar internet (izerinde kontrol
ediliyor ise SCADA sistemine yapilan bir saldiri tiim sistemi etkileyebilir. Bu saldiri sonucunda fiziksel
ve ekonomik kayiplar yaninda insanlar, diger canlilar ve cevre zarar gorebilir. Bu ylizden SCADA

sistemlerin glvenliginin birincil dncelikli olmasi gerekir.

7. SONUC
Siber saldirilara karsi siber savunma birimleri olusturulmalidir. Tankla tiifekle yapilan klasik
catismalarin yerini artik siber savaslar almaktadir. Konvansiyonel savaslar, siber silahlar sayesinde
daha da kolaylasmaktadir. Siber saldirilar hayatin her alanini tehdit etmektedir. Askeri saldiri ve
savunma sistemlerinin bir parcasi haline gelen siber saldirilarin nasil kontrol edilecegi énemli bir
arastirma alanidir. Su anda en ¢ok tartisilan konulardan biri de, siber saldirilarin “silahl saldiri” ile es
degerde tutulup tutulamayacagidir. Cenevre Sozlesmesi’'ni imzalamis tlkelerin, nasil savas sirasinda
sivil hedefleri bombalayamiyorlarsa sivil kurumlara siber saldirida da bulunmama sézi verilmesi

tavsiye edilmektedir. Nlkleer silahlanmada oldugu gibi siber silahlanmada da, llkelere programlariyla



ilgili seffaf olma mecburiyeti getirilebilecegi ongorilmelidir. Siber saldiri gerceklestikten sonra
olusacak hasarlari ve riskleri minimize etmek (zerine calismalar yapilmalidir. Sonug¢ olarak, bilgi
glvenligi; bilgilere izinsiz erisimlerden, kullanimindan, ifsa edilmesinden, yok edilmesinden,
degistirilmesinden veya hasar verilmesinden koruma islemidir. Bilgi glvenliginde; glvenlik

gereklilikleri ve amaclari belirlenmelidir.
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